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一、前言一、前言一、前言一、前言 

 
  網際網路應用不斷地蓬勃發展，其傳輸對象由
純文字資料進展到需高頻寬的多媒體，龐大的資料

傳輸造成網路頻寬不足及封包被延遲甚至丟棄。因

此探討如何在有限的頻寬中讓這些具特定意義的封

包傳輸不受網路擁塞的影響，成為當今一個重要且

很有意義的研究課題。在現今有關網路服務品質

(QoS)的研究主要可分成兩類:整合型服務(Integrated 
service, IntServ)與差異性服務(Differentiated service,   
DiffServ)。整合型服務為較早被提出的模型[1]，其
主要的機制在於提供每一個 flow所需的服務品質，
而路由器必須能夠為這些 flow 個別保留適當的資
源，也因此必須在路由器內保有這些 flow個別的狀
態。 所謂 flow是指一連串的 IP(Internet Protocol)封
包，它們具有相同的來源與目的位址，相同的

TCP/UDP埠號與相同的協定欄位。在此模式中，每
一個 flow向網路要求特定等級的服務，也就是要求
其所需之最低的傳輸速率、可容忍的最大傳輸延遲

與可被接受的封包損失率。整個網路會依據目前頻

寬資源使用狀況來決定是否允許該 flow 的服務要
求。差異性服務是新提出來的模型[2]，主要是建構
在 Internet骨架上，其模組可解決整合型服務中因過
多 flow造成路由器負擔太重之缺點。此架構不再將
焦點擺在個別的 flow，而是流量聚集 (Traffic 
Aggregates)，所謂流量聚集指的是需要類似服務品
質之 flow的聚集。其運作模式是將進入網路邊界路
由器(Edge Router)的封包依服務的等級進行分類，而
在進入核心路由器(Core Router)後依照各個分類等
級作不同層次的服務。 
    差異性服務之封包標註(Packet Marking)方法
為在網路邊界路由器上設定 TOS欄位[3]，使來自 

 

 
不同地方的網路流量分配到不同等級的服務。而由

於目前有關差異性服務的諸多論文中皆鮮少針對路

由器去探討如何建置差異性服務的平台，故本文探

究了目前被廣泛使用的Cisco路由器在Win32平台下
實際架設 DiffServ model，並分別比較 DiffServ 與
Best-effort兩者流量效能的差異。 
 

二、背景回顧二、背景回顧二、背景回顧二、背景回顧 
 
A、 DS Field (Differentiated Services Field) 
 

DS 欄位(Field)是用來取代先前已存在的 IPv4 
TOS octet和 IPv6 Traffic Class octet的一種 IP標頭欄
位。差異性服務利用此位元組，定義了路由器中封

包轉送的基本規則，稱為 PHB(Per-Hop Behavior)。
其 DS欄位結構如圖一所示，當中的前六個位元被使
用為 DSCP，在差異性服務中，每個行為聚集是靠
DSCP來作識別，並以此來判斷並決定封包被對待的
方式。後兩個位元目前未使用作為保留[4]。 

 

 
    DSCP : differentiated services codepoint 
 

    CU : currently unused 
 

圖一、DS field structure 
 

在Cisco路由器中DS欄位的設定方式是根據在
RFC1349中 Type of Service Octet的規定把 DS欄位
分成三個部分，如圖二所示。第一部分為佔了三個

位元的 PRECEDENCE欄位，它可用來決定不同封包
的服務等級(Class of Service)。第二部分為佔了四個
位元的 TOS 欄位，設定此欄位可以針對所需的網路
流量作四種效能(performance)的選擇，此四種效能分
別為 throughput、delay、reliability和 cost。第三個部
分為最後一個位元，稱為MBZ(must be zero)欄位，
目前尚未使用[5]。 

 



  

 
   M : MBZ 
 

圖二、Type of Service octet at RFC1349 
 

B、WFQ (Weighted Fair Queueing) 
 

WFQ 為 Cisco 路由器所支援的佇列方式
(queueing method)之其中一種。主要是用來改善路由
器上預設的 FIFO(First In First Out)佇列方式的缺
點。所謂 FIFO指的是不管大或小的封包，以先到先
服務的方式服務到整個應用程式完為止。在這種情

況下，若遇到量大的檔案傳送，則會用掉網路大部

分的頻寬，使其它的服務形成停滯狀態，令使用者

誤以為發生故障。 
WFQ 是一種動態排程的機制，它公平地

(Fairly)分配頻寬給所有網路的使用者。一起到達路
由器的封包，會是較小的封包擁有先傳送的權利，

接下來再將剩餘的頻寬公平地分配給所有應用程式

產生的封包，因此可避免當有量大的檔案傳送而影

響整個網路的運作。圖三為 WFQ 的運作模式[6]，
首先 WFQ 指定 weight 給每一個在網路邊界路由器
(Edge Router)中被分類(classification)的 flow，並將之
放置在WFQ的佇列當中，然後依照其不同的分類等
級做不同的傳送服務。 

 

 
 

 
圖三、WFQ運作模式 

 
 

三、在三、在三、在三、在 Cisco Router上實作上實作上實作上實作 DiffServ model 
 

在Cisco路由器上實現DiffServ model是由兩
個部分所組成，第一部分為 IP Precedence 欄位的
設定，表示將進入路由器的封包作各個不同等級的

分類，第二部分要設定所需要的佇列方式(queueing 
method)，如 WFQ 或是 WRED(Weighted Random 

Early Detection)[7]，底下將針對這兩個部分作較詳
述的討論。 

表一、IP Precedence Values 
 

Number Name 

0 Routin 

1 Priority 

2 Immediate 

3 Flash 

4 flash-override 

5 Critical 

6 Internet 

7 Network 

 
1. IP Precedence setting 
 

在 Cisco路由器中可經由設定 IP Precedence來
決定每個封包的服務等級。如表一所示， IP 
Precedence共有八個等級，隨著編號增加等級越高。
在尚未設定 IP Precedence之前，其預設值為 routin，
且通常最後兩個等級(internet和 network)是保留給內
部的網路使用。要在 Cisco 路由器中設定 IP 
Precedence有下列三種方式: 

 
(1) Policy-Based Routing (PBR) 
(2) QoS Policy Propagation via Gateway Protocol  
(3) Committed Access Rate (CAR)  
 
而因大部分的 Cisco路由器皆有支援 PBR，且在本文
中是以 PBR的方式來設定 IP Precedence，故僅提出
PBR 的運作模式來探討，其餘兩種方式在此不再詳
述。PBR是一種較有彈性的封包遶送(packets routing)
方式，藉由允許使用者針對所需要的網路流量設定

一個已被定義的規則(policy)，可以減少在遶送協定
(routing protocols)中路由(route)的依賴。在 Cisco 路
由器中要設定 PBR有以下五個步驟: 
 
步驟一： route-map [map-tag] [permit / deny] 
 

[sequence-number] 要啟動 PBR 的功能，首先必需要在 Cisco 
路由器的 global configuration mode中建立
一個 route map，其指令為 route-map，在第
一個中括號的參數為要給此 route-map 的
名稱，第二個參數表示允許或拒絕此功

能，第三個參數為要給 route-map設定的序
號。 

步驟二： match ip address [access-list-number] 
假如在 Cisco 路由器上有設定存取列表
(access lists)，則可利用 match ip address的
指令來區分不同來源及目的端的 IP位址，
以便於設定不同的服務等級。中括號中的

參數為存取列表的標號。 

步驟三： set ip precedence [number / name] 
         set ip tos [number / name] 



  

 
在設定完 route-map 而進入了 route-map 
configuration mode 後 ， 使 用 set ip 
precedence以及 set ip tos來設定需要的網
路流量 precedence及 tos。在中括號中的參
數表示所要設定之名稱或代號。 

步驟四： interface [interface-type interface-number] 
選擇 PBR 要設定的介面，中括號內的參
數分別為此介面的名稱及代號。 

步驟五： ip policy route-map [map-tag] 
將所設定的 route-map 應用於所希望的介
面 (interface)上。中括號中的參數為
route-map的名稱。 

 
2. Queueing method setting 
 

先前所設定的 PBR 主要使用在網路邊界路由
器的 ingress port，用來標註(mark)或是管理(police)
網路的流量，達成差異性服務品質的目的。而現在

所要探討的佇列方式(queueing method)則是使用在
網路核心路由器和邊界路由器的 egress port 上，基
於服務的分級來傳送網路流量，如圖四所示。本文

在諸多 Cisco 路由器所支援的佇列機制中選擇了
WFQ，因為它是 IP Precedence-aware，可偵測到在
網路邊界路由器中被標註為較高優先權的封包，並

使用它的排程機制，使得在網路頻寬擁塞的情況下

能夠分配到較多的頻寬。在 Cisco路由器中WFQ的
設定要作以下兩個流程，其中第一個流程是必需

的，而第二個是非必需的。 
 

(1) Configuring WFQ (Required) 
 

要去設定 WFQ 在一個介面中，必需在 Cisco
路由器的 interface configuration mode中使用底下的
指令去喚起WFQ的機制: 

Router(config-if)#fair-queue 
[congestive-discard-threshold] [dynamic-queue] 
[reservable-queues] 

指令 fair-queue 之後的第一個參數表示在網路發生
擁塞時在 WFQ 的佇列中封包不會被丟棄的最高門
檻，第二個參數為所欲設定的佇列，第三個參數為

保留給 RSVP(Resource reSerVation Protocol)封包使
用的佇列。 

 
(2) Monitoring Fair Queueing (Optional) 
 

欲想要觀察所設定的WFQ，可在 Cisco路由器
的 EXEC mode中輸入底下任一個指令。 

Router#show interface [interface] fair-queue 
Router#show queue [interface-type]  
[interface-number] 
Router#show queueing fair 

 
 

圖四、DiffServ model 
 

四、系統架構四、系統架構四、系統架構四、系統架構 
 
 本實驗是在 windows98 平台下進行，利用
Cisco1700系列的路由器來實現一個簡易的差異性服
務平台。 
 圖五為本文的實驗系統架構圖，此系統是由兩

部已設定 PBR及WFQ的Cisco路由器分成兩個網域
(Domain): Domain A及 Domain B，且存在兩種不同
的 Sessions，一為 DiffServ session，另一種為 Best 
effort session。前者是由 Domain A 中的 host A 為
DiffServ sender及 Domain B中的 host C為 DiffServ 
receiver所構成。後者則是由 Domain A中的 host B
作為 Best effort service traffic generator及 Domain B
中的 host D作為 Best effort service traffic receiver，在
兩台 host間產生 Best effort service traffic。 

 
 

圖五、實驗平台示意圖 
 

五、測試結果五、測試結果五、測試結果五、測試結果 
 
 本文實驗之主要測試工具為架設在 DiffServ 
receiver上的 NetXRay[8]，此軟體的功能相當齊全，
不僅可以在Window平台上測量即時的網路流量，並
以圖形介面的方式表示出來，而且可以抓取 sender
端送往 receiver端的封包，是在Window平台上不錯
的網路流量測試工具。 

圖六為 DiffServ receiver 端利用 NetXRay 在
sender 端所送出的資料都沒有被標註的前提下量測
未加及加入 background traffic網路流量的比較。由圖
可看出在加入 background traffic 後，其 DiffServ 
receiver 端所接收到的資料量明顯的減少(約減少為



  

原本流量的百分之 48)，這是因為 DiffServ sender端
所送出的封包沒有被標註，使送出的流量與 Domain 
A中的 host B所送出的 background traffic共同分配頻
寬之故。圖七為在 Cisco路由器針對 DiffServ sender
端所送出的流量作標註的情況下量測未加及加入

background traffic網路流量的比較。由圖可看出在將
所需的流量作標註之後，即使加上 background 
traffic，在 DiffServ receiver所接收到的資料量也並沒
有顯著的減少(約減少為原本流量的百分之 88)，表示
被標註後的封包有優先被路由器傳送的權利。 

 

 
圖六、在未標註的情況下，未加(上圖)及加入(下圖)background 
traffic時，DiffServ receiver端所接收到 DiffServ sender端的
網路流量 

 

 
圖七、在標註的情況下，未加(上圖)及加入(下圖)background 
traffic時，DiffServ receiver端所接收到 DiffServ sender端的
網路流量 
 

 
 
 
 
 
 
 

六、結論六、結論六、結論六、結論 
 
 在本文中描述了如何在 Windows 平台上利用
Cisco路由器建構一個差異性服務的模式，並實際架
設測試平台去量測在網路擁塞的情況下，有無封包

標註時 DiffServ receiver端所接收到的網路流量。結
果證實了在 Cisco路由器上封包標註技術的可行性。 
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